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ИНСТРУКЦИЯ

администратора информационной безопасности автоматизированной системы ГБУ РО «Центр медицинской реабилитации № 1» в г. Таганроге
1. Общие положения

1.1. Настоящая Инструкция определяет основные права и обязанности администратора информационной безопасности (далее – Администратор ИБ) автоматизированной системы (АС) ГБУ РО «Центр медицинской реабилитации № 1» в г. Таганроге (ГБУ РО «ЦМР № 1» в г. Таганроге). 

1.2. Администратор ИБ назначается из числа штатных сотрудников ГБУ РО «ЦМР № 1» в г. Таганроге и отвечает за реализацию требований и мер по защите информации, обрабатываемой в АИС ГБУ РО «ЦМР № 1» в г. Таганроге.

2. Обязанности администратора информационной безопасности
2.1. Настройка средств защиты информации и контроль таких настроек в соответствии с требованиями по безопасности.
2.2. Выявление (анализ) возможных уязвимостей системы защиты информации в процессе эксплуатации АИС ГБУ РО «ЦМР № 1» в г. Таганроге, их нейтрализация и(или) внесение предложений по их нейтрализации.
2.3. Установка, настройка и поддержание в исправном состоянии технических и программных средств системы защиты информации АИС ГБУ РО «ЦМР № 1»                          в г. Таганроге.
2.4. Регистрация пользователей с присвоением/изменением полномочий по доступу в АИС ГБУ РО «ЦМР № 1» в г. Таганроге. 

2.5. Контроль соответствия действий пользователей с утвержденной технологией обработки и защиты информации.
2.6. Ведение копий программных компонентов средств защиты информации, их периодическое обновление (при необходимости) и контроль работоспособности.
2.7. Резервирование критических компонентов системы (файлов конфигураций, данных и т.п).
2.8. Выполнение работ по масштабированию и изменению состава АИС ГБУ РО «ЦМР № 1» в г. Таганроге  установленным порядком.
2.9. Проведение периодического контроля эффективности принятых мер защиты информации в АИС ГБУ РО «ЦМР № 1» в г. Таганроге.

2.10. Формирование предложений по устранению недостатков и предупреждению нарушений в области обеспечения информационной безопасности, осуществление контроля за устранением нарушений.

2.11. Инструктаж и обучение в пределах своей компетенции сотрудников в области технической защиты персональных данных и иной конфиденциальной информации при ее обработке в АИС ГБУ РО «ЦМР № 1» в г. Таганроге.

3. Права администратора информационной безопасности
Администратор ИБ имеет право:

3.1. Запрашивать и получать необходимые материалы для выполнения возложенных обязанностей.

3.2. Осуществлять контроль за реализацией и работой системы защиты АИС ГБУ РО «ЦМР № 1» в г. Таганроге.

3.3. Формировать  предложения о привлечении к проведению работ по защите информации на договорной основе организаций, имеющих лицензии на право проведения работ в области защиты информации. 

3.4. Принимать решение о приостановке работ в случае обнаружения несанкционированного  доступа, утечки (или предпосылок для утечки) защищаемой информации.

3.5. Привлекать в установленном порядке необходимых специалистов из числа сотрудников ГБУ РО «ЦМР № 1» в г. Таганроге для проведения исследований, разработки решений, мероприятий и организационно-распорядительных документов по вопросам обеспечения информационной безопасности.

4. Ответственность администратора информационной безопасности
4.1. Администратор ИБ несет персональную ответственность за:

· правильность и объективность принимаемых решений;

· правильное и своевременное выполнение организационных и распорядительных документов, принятых руководством ГБУ РО «ЦМР № 1»                          в  г. Таганроге по вопросам обработки и защиты информации в АИС ГБУ РО                       «ЦМР № 1» в г. Таганроге;

· выполнение возложенных на него обязанностей, предусмотренных настоящей инструкцией;

· качество проводимых работ по обеспечению безопасности конфиденциальной информации, в том числе персональных данных в соответствии с функциональными обязанностями.
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