
	
	Приложение № 9 

к приказу 

от 10.01.2022 г.  № 74-ОД


ИНСТРУКЦИЯ

пользователя защищенного автоматизированного рабочего места в автоматизированной системе ГБУ РО «Центр медицинской реабилитации № 1» в г. Таганроге
1. Общие положения

1.1. Настоящая Инструкция содержит описание основных правил работы на защищенном автоматизированном рабочем месте (далее, ЗАРМ), автоматизированной системы (АС) ГБУ РО «Центр медицинской реабилитации № 1» в г. Таганроге (ГБУ РО «ЦМР № 1» в г. Таганроге) которым должны следовать все пользователи АС ГБУ РО «ЦМР № 1» в г. Таганроге.

1.2. Типовое ЗАРМ АС ГБУ РО «ЦМР № 1» в г. Таганроге состоит из:

· системного блока БВТ;

· клавиатуры;

· манипулятора типа «мышь»;

· монитора;
· считывателя;

· принтера;
или

· мобильного устройства

1.3. Каждый пользователь несет персональную ответственность за ЗАРМ, закрепленный за ним, а также за сохранность и правильность использования выданных ему средств вычислительной техники (СВТ), иных устройств и оборудования, входящих в состав (комплект) ЗАРМ. 

1.4. Перемещение, изменение программной или аппаратной конфигурации ЗАРМ может осуществляться только по согласованию с ответственным за организацию защиты информации и обработки персональных данных.

1.5. Ремонт и обслуживание ЗАРМ могут организовывать и (или) производить только сотрудники ГБУ РО «ЦМР № 1» в г. Таганроге, ответственные за организацию защиты информации и обработки персональных данных и администратор ИБ.

1.6. Передача мобильных устройств третьим лицам запрещена.
2. Правила работы с ЗАРМ
2.1. Все ЗАРМ должны выключаться в нерабочее время, если иное не предусмотрено технологией работы.

2.2. Запрещается передавать консоль управления другому пользователю.

2.3. Запрещается закрывать и загораживать вентиляционные отверстия на корпусах СВТ.

2.4. Запрещается использовать СВТ в составе ЗАРМ не по их прямому назначению.
2.5. Запрещается подключение к ЗАРМ личных ПК, ноутбуков, сотовых телефонов, USB-накопителей, цифровых плееров и других устройств. 

2.6. Запрещается подключение и использование в вычислительных сетях АС ГБУ РО «ЦМР № 1» в г. Таганроге личных ПК, ноутбуков и аналогичных по функционалу мобильных устройств.

2.7. Нарушение вышеперечисленных правил фиксируется специальными средствами защиты информации. Выявленные факты нарушения могут привести к дисциплинарной ответственности.
2.8. Все пользователи ЗАРМ обязаны:
· обладать необходимыми навыками работы с общесистемным и прикладным программным обеспечением в части исполнения своих должностных обязанностей.

· соблюдать требования внешних и локальных нормативных документов в области информационной безопасности принятых в ГБУ РО «ЦМР № 1»    в г. Таганроге.
3. Информационная безопасность

3.1. Доступ пользователя к ППО ЗАРМ предоставляется после ввода индивидуального идентификатора пользователя (логина) и пароля.

3.2. Парольная информация является конфиденциальной.

3.3. Пароли доступа, первично назначаются администратором ИБ, в соответствии со следующими  требованиями: 

· длина  всех видов паролей пользователей вводимых с клавиатуры должна быть не менее 6 символов буквенно-цифрового множества в верхнем и нижнем регистрах;

· срок действия паролей не должен превышать 90 дней;

· запрещено использовать последние 4 использовавшихся пароля;

· запрещено использовать пароли, установленные по умолчанию.

3.4. Введение строгой политики паролей направлено на запрет использования легко вычисляемых сочетаний символов (имена, фамилии, дни рождения и другие памятные даты, номер телефона, автомобиля, адрес местожительства, общепринятые сокращения [ЭВМ, ЛВС, USER, SYSOP, GUEST, ADMINISTRATOR и т.д.], закономерные порядки [123456, qwerty и т. п.]) и другие данные, которые могут быть подобраны путем анализа. 

3.5. Пользователи обязаны незамедлительно сообщать администратору ИБ обо всех нештатных ситуациях и нарушениях работы системы, например в случаях:
· пользователь получает сообщение, которого не запрашивал (по любым каналам связи);

· сигнализации о множественных повторяющихся событиях (например множественные неудачные попытки авторизации);

· средства защиты информации выдают ошибку запуска или функционирования;

· пользователь получает уведомление антивирусной программы;

· пользователь фиксирует нетипичное поведение прикладных программ (например файл не открывается приложением);

· пользователь фиксирует крайне низкую скорость работы приложения или сети;

· пользователь получает предупреждение проверки подлинности сертификата сервера;

· пользователи фиксирует наличие файлов с нечитабельными названиями;

· и.т.д.

3.6. При организации парольной защиты запрещается:

· записывать свои пароли в очевидных местах (внутренности ящика стола, на мониторе ПЭВМ, на обратной стороне клавиатуры  и т.п.);

· хранить пароли в записанном виде в рабочих тетрадях, на отдельных листах бумаги; 

· сообщать посторонним лицам свои пароли, а также сведения о системе защиты информации от НСД.

3.7. Если есть основания считать, что пароль пользователя скомпрометирован (стал известен другому лицу), пользователь обязан немедленно сообщить об этом администратору информационной безопасности. Пользователь несет персональную ответственность за действия, повлекшие негативные последствия, совершенные от его имени.

3.8. Работа на ЗАРМ должна осуществляться в строгом соответствии с нормативными документами.

3.9. Пользователю ЗАРМ запрещено:

· работать в АС ГБУ РО «ЦМР № 1» в г. Таганроге под учетными записями других пользователей;
· подбирать пароли других пользователей;
· предоставлять возможность работы на своем ЗАРМ третьим лицам, если это не предусмотрено технологией работы; 

· фиксировать и хранить любую информацию с мониторов ЗАРМ, на мобильных устройствах или устройствах записи и хранения фото-  видеоинформации; 

· хранить на мобильных устройствах и внешних устройствах записи и хранения данных персональные данные и иную конфиденциальную информацию.
4. Обеспечение антивирусной защиты
4.1. Все среды обработки информации АС ГБУ РО «ЦМР № 1» в г. Таганроге оснащены сертифицированными антивирусными средствами.

4.2. Пользователи ЗАРМ должны:

· при обнаружении вируса или при подозрении на вирусное заражение сообщить  администратору информационной безопасности.

4.3. Пользователям ЗАРМ запрещается:

· самостоятельно отключать или менять конфигурацию антивирусного ПО; 

· устанавливать или запускать без согласования с администратором информационной безопасности любые пакеты программ не задействованные в стандартном технологическом процессе. 
5. Ответственность

5.1. Каждый работник несет персональную ответственность за неправильное использование ЗАРМ, несоответствующее действующим нормативным документам.

5.2. В случае нарушения действующих требований к работнику могут быть применены меры дисциплинарной или иной ответственности в соответствии с действующим законодательством.

5.3. Распространение вредоносного программного обеспечения, несанкционированное проникновение в информационные сети и системы, а также умышленное нарушение работоспособности систем являются уголовно-наказуемыми преступлениями.
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